VERSIDADE DO ALGARVE

Regulamento Interno dos Servigcos de Informatica

No ambito dos objetivos e competéncias previstas no Regulamento Organico da UAlg, aos
Servicos de Informatica da Universidade do Algarve (UAlg), adiante designados por SIUAlg,
enquanto Servicos na dependéncia direta da Reitoria e do Administrador, compete a
disponibilizacdo, manutencdo e operacionalidade dos recursos informaticos com vista a
desmaterializagdo processual, apoio ao ensino, investigagdo e transferéncia de tecnologia,

promovendo a inovagéo e a qualidade tecnoldgica para uma utilizagdo universal da comunidade.

Artigo 12
Objeto
1. O presente regulamento visa definir a estrutura, as obriga¢es e as competéncias dos
SIUAlg e concretizar os principios e normas que disciplinam o acesso, utilizacdo e
controlo de utilizacdo dos recursos informaticos pela comunidade académica.
2. 0O acesso, utilizagdo e controlo da utilizagdo dos recursos informaticos pauta-se pelos
principios da boa-fé, da finalidade, da confidencialidade dos dados pessoais e pelo

respeito pelo segredo profissional.

Artigo 29
Organizagdo
1. OsSIUAlg constituem uma Diregdo de Servicos que integra:
a. A Divisdo de AplicacBes e Sistemas de Informacdo;
b. A Divisdo de Administracao e Infraestruturas.
2. O Diretor de Servicos é recrutado de acordo com o previsto no Estatuto do Pessoal

Dirigente da Administracdo Publica, ou mediante outras formas permitidas por lei. As



suas competéncias sdo as constantes no referido Estatuto, sem prejuizo de outras que
lhe sejam delegadas.

Os Chefes de Divisdo sdo recrutados de acordo com o previsto no Estatuto do Pessoal
Dirigente da Administracdo Publica, ou mediante outras formas de contratagdo
permitidas por lei. As suas competéncias sdo as constantes no referido Estatuto, sem

prejuizo de outras que lhe sejam delegadas.

Artigo 32
Plano e Relatorio de Atividades
No primeiro trimestre de cada biénio, os SIUAlg devem apresentar um plano de
atividades a Reitoria, o qual devera ser objeto de homologagdo por parte do Reitor.
Em conjunto com o plano de atividades referido no nimero anterior, os SIUAlg devem
apresentar um relatorio das atividades realizadas, que refira o grau de execugdo das

atividades constantes no plano de atividades no anterior biénio.

Artigo 42

Utentes dos Servigos de Informatica

Sao utentes dos SIUAIg:

a. Ostrabalhadores ndo docentes, docentes, investigadores e estudantes;

b. Outros colaboradores, independentemente da natureza do vincule, desde que
registado e ativo nos Recursos Humanos, Servigos Académicos ou Unidade de
Apoio a Investigacdo;

c. Os visitantes que pretendam fazer uso dos Sistemas ou Servigos
disponibilizados pelos SIUAlg que disponham de legitimidade legal ou
autorizagdo da Reitoria;

d. Excecionalmente, e sempre com acesso restrito aos Sistemas e Servigos
disponibilizados pelos SIUAlg, pessoas sem vinculo a UAlg que participem em
cursos ou formacdes devidamente registadas pelos Servicos Académicos,
participantes em conferéncias, palestras ou eventos que tenham lugar na
UAlg, desde que as entidades promotoras se encontrem devidamente

autorizadas pela UAlg.



Artigo 52
Contelidos funcionais
S30 conteudos funcionais dos SIUAlg, entre outros que lhe venham a ser acometidos no

ambito das suas competéncias:

a. Administrar todos os servicos disponibilizados pelos SIUAIg de forma centralizada, na
vertente de infraestruturas informdticas, aplicagbes, bases de dados e sistemas
informaticos de uso livre ou condicionado desde que licenciados ou devidamente
autorizados, garantindo o regular funcionamento dos mesmos, a sua otimizacdo,
atualizacdo, conservagdo e seguranga;

b. Gerir todos os servicos informaticos descentralizados sobre a administragdo dos
SIUAlg;

c. Administrar os servicos de autenticagdo de utilizadores no diretério central, federagdo
e certificados digitais, salvaguardando a seguranca dos dados e o acesso a informagdo
de carater reservado e confidencial;

d. Gerir e administrar a Infraestrutura dos centros de dados e de comunicagdes com e
sem fios, servicos de Voz sobre IP e voz movel, desde que geridos pelos SIUAIg;

e. Gerir os recursos multimédia para utilizacdo em videoconferéncias, streaming e
gravacdo nas salas destinadas para o efeito, assim como promover o desenvolvimento
destas tecnologias e 0 apoio ao ensino a distancia;

f. Definir e administrar politicas de seguranca que salvaguardem a seguranca interna e
externa dos dados e da rede da UAlg;

g. Gerir o parque informatico administrado pelos SIUAlg, incluindo o equipamento das
salas de aula, terminais virtuais, clouds e outras tecnologias informaticas associadas;

h. Garantir o suporte técnico e apoio aos recursos informaticos dos utentes da UAlg no
uso exclusivo dos recursos e servicos destinados a atividade da Universidade;

i. Assegurar acdes de consultoria informatica solicitadas pelos servicos, unidades
organicas e funcionais da UAlg com vista a evolugdo da arquitetura informatica e dos
meios tecnoldgicos ao dispor da Universidade, assegurando a interoperabilidade e
niveis adequados de integragdo entre os diversos sistemas e tecnologias;

j. Asseverar os servicos de desenvolvimento aplicacional ou de sistemas de informagédo e
de integracdo, assim como a gestdo e exploragdo de bases de dados para efeitos de
gestdo e suporte a tomada de decisdo;

k. Garantir a implementacdo dos sistemas de informagdo e consequentemente a sua

manutenc¢do e evolugdo.



Artigo 62

Direitos dos utentes

Os utentes dos SIUAlg, definidos no artigo 42 do presente regulamento, dispdem dos

seguintes direitos:

A utilizac3o dos servigos definidos no artigo 52 do presente regulamento e a qualquer
equipamento ou infraestrutura aberta explicitamente aos utentes, excluindo os
utentes definidos na alinea d. do referido artigo que condicionalmente acederdo a
alguns servigos;

Ao maximo empenho, dedicacdo e qualidade de servigos, fisica e logicamente possiveis
de disponibilizar em cada momento pelos SIUAIg;

A receber suporte e apoio num periodo tdo curto de tempo quanto possivel,
conquanto contactem os SIUAlg através dos meios para tal indicados, a saber, entre
outros que possam vir a ser disponibilizados, o enderego da plataforma de gestdo de

suporte helpmail@ualg.pt e os nimeros de telefone das salas de suporte.

A ser informados, atempadamente, acerca das alteragdes nos servigos, nas
manutencdes e nas condicdes da utilizagdo dos servigos disponibilizados pelos SIUAlg
que os possam afetar;

A apresentar sugestdes ou reclamagdes ao Diretor dos SIUAIg ou a quem o substitua.

Artigo 72

Codigo de conduta dos utentes
O coédigo de conduta dos utentes bem como toda a utilizagdo dos recursos
informéticos da UAlg regem-se genericamente pela Lei do Cibercrime e pela Lei da
Protecdo de Dados Pessoais.
O cédigo de conduta aplica-se a todos os utentes dos SIUAlg, tal como definidos no
artigo 42 e a todos, os que, por alguma razao, usufruam dos servicos prestados pelos
SIUAlg.
As credenciais de acesso dos utentes fornecidos pelos SIUAlg e consequente palavra-
passe, ou o certificado digital, sdo individuais e intransmissiveis, ndo podendo ser
partilhadas.
Os utentes agem no conhecimento de que os SIUAIg ndo podem responsabilizar-se por
quaisquer danos causados nos equipamentos, material consumivel ou dados dos
utentes ndo geridos pelos SIUAlg (dados constantes nos equipamentos em uso que

ndo facam parte das partilhas de ficheiros em rede), ndo obstante o empenho dos
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ocorréncia.

Artigo 8.2

Deveres dos Utentes

1. Os utentes devem:

a.

Colaborar com os SIUAlg reportando e identificando problemas, facilitando,
desta forma, a interacdo com os colaboradores encarregados de os resolver;
Reportar aos SIUAlg qualquer falha nos seus sistemas de seguranga ou

guaisquer outros incidentes de ma utilizacdo ou violagdo deste regulamento.

2. Aos utentes ndo é permitido:

a.

Violar, utilizar ou partilhar contas de acesso, sejam elas préprias ou de outros
utentes ou até dos SIUAIlg;

Decifrar ou procurar descobrir as palavras-passe de outrem, seja por qualquer
meio utilizado, fisico ou légico;

Tentar obter ou utilizar certificados digitais de terceiros ou em nome de
terceiros ou ainda assinaturas digitalizadas;

Tentar obter para si ou para terceiros quaisquer dados relativos aos sistemas
de seguranca dos SIUAlg, exceto quando expressamente autorizados;

Instalar software, ou disponibilizar servigos ou hardware em locais ou
equipamentos administrados ou geridos pelos SIUAlg, pois poderdo colocar
em causa a funcionalidade dos servigos por estes disponibilizados;

Efetuar copias ndo autorizadas de material ou dados da UAlg ou protegidos
por direitos de autor, exceto quando permitido por lei ou pelo préprio autor,
incluindo a simples copia ou a instalagdo de software sem o respetivo
licenciamento;

Interromper ou sobrecarregar os servigos disponibilizados pelos SIUAlg de
forma propositada ou negligente, colocando os servigos em causa;

Ler ou simplesmente aceder a informacdo ou documentagdo alheia por meios
informdticos sempre que esse acesso ndo tenha sido expressamente facultado
pelo utente a quem a informacdo ou documentacgdo pertence;

Modificar, remover ou de qualquer outra forma destruir a informagédo ou

documentagdo eletrdnica alheia por meios informaticos sempre gue esse

/‘;i 4 \/

SIUAlg no sentido de evitar este tipo de problemas e de os mitigar em eventual ,

)

s



acesso ndo tenha sido expressamente facultado pelo utente a quem a

informagdo ou documentacdo pertence;

i Arquivar software ou qualguer informag&o em formato eletrénico que seja de
alguma forma ilegal;

k. Aceder ou tentar aceder aos dados pessoais de terceiros ou a informacdo
institucional, ndo publica, a que ndo tenha sido expressamente facultado o
acesso por quem tiver o direito de o fazer;

|l Proceder a ataques informaticos internos ou externos a UAlg, incluindo-se na
no¢do de ataque as tentativas de penetrar em sistemas alheios e de
propagacdo de virus ou qualquer outro tipo de software mal-intencionado;

m. Abusar do sistema de correio eletrénico, incluindo a propagacio de
mensagens de correio eletronico em cadeia, o envio de mensagens nio
solicitadas e o envio de mensagens com remetentes forjados;

n. Utilizar os servicos de envio de mensagens disponibilizados pela UAlg, ou
quaisquer outros, de forma a perturbar o trabalho dos restantes utentes dos
recursos informaticos:

0. Utilizar equipamentos e os recursos informaticos da UAlg para outros fins que
ndo estejam no dmbito da missdo da UAlg e das atividades com que cada
interveniente para ela contribui;

p. Monitorizar, sem autorizacdo expressa pelos 6rgdos competentes para o
efeito, os recursos informdticos da UAlg, incluindo estacbes de trabalho,
servidores, equipamento ativo de rede e restante equipamento colocado ao
dispor da comunidade com o fim de permitir a utilizagdo e partilha dos
recursos e servicos;

g. Abrir equipamentos da UAIlg, neles alterar ou retirar componentes e
configuragbes ou proceder a quaisquer reparagbes sem assisténcia e
envolvimento dos SIUAlg;

r. Lligar ou alterar equipamentos de rede sem a intervengdo ou conhecimento
dos SIUAlg, nomeadamente equipamentos wireless e Switches ou routers;

s. Realizar quaisquer outras acBes claramente perturbadoras do regular
funcionamento dos servicos informéticos, violadoras da lei e da
regulamentagdo interna em vigor.

3. Asviolagbes ao presente regulamento devem ser reportadas aos 6rg3os competentes

para efeitos disciplinares ou penais, de acordo com a natureza dos atos praticados.



Artigo 9.¢
Deveres dos Servicos de Informatica

A Direcdo de Servicos de Informatica compromete-se a:

a. Melhorar, com as condi¢des que lhes sdo atribuidas, a utilizacdo das
tecnologias de informagdo e comunicacgéo e disponibiliza-las para utilizacdo da
Comunidade Académica;

b. Dotar a UAlg de uma rede de comunica¢bes adequada a boa utilizacdo dos
servicos de voz e sistemas de informagdo, mediante as condigbes que dispde;

c. Dotar a instituicdo de uma infraestrutura de servidores que garantam os
servicos de suporte adequados ao funcionamento dos Sistemas de Informagéo
existentes;

d. Dotar a instituigdo com um conjunto de Servigos Multimédia promovendo o
desenvolvimento, apresentacdo e comunicacdo de conteudos interna e
externamente a esta;

e. Gerir o dominio internet e subdominios;

f.  Garantir, no ambito das suas competéncias, a interagdo dos SIUAlg com as
Unidades Organicas, Servicos e outras unidades funcionais, providenciando
que o suporte ao utilizador é assegurado;

g. Sistematizar, integrar e maximizar os Sistemas de Informagdo da UAlg;

h. Gerir, desenvolver, implementar e integrar Sistemas e Aplicacdes;

i. Gerir a rede estruturada de dados, manter e melhorar continuamente a
seguranca informatica, servidores e centros de dados;

J.~ Providenciar a implementacgdo das politicas e orientacBes dos SIUAlg inscritas
nos planos de atividade;

k. Garantir a funcionalidade operacional e a gestdo de todo o parque informatico

da UAlg que seja da sua responsabilidade.

Artigo 10.2
Deveres dos trabalhadores dos Servigos de Informatica
Os trabalhadores dos Servicos de Informatica, qualquer que seja o vinculo aos Servicos,
subscrevem o Codigo de Etica do Administrador de Sistemas da League of Professional
System Administrators (LOPSA), da Advanced Computing Systems Association (USENIX),

comprometendo-se individualmente, a:



Manter a boa conduta profissional no local de trabalho e nas relagdes com os
utentes, no quadro dos valores de liberdade e de cidadania expressos nos
estatutos da UAlg;

Ser honestos e claros nas relagdes profissionais, acerca da sua propria
competéncia e na assuncdo dos seus erros, e a solicitar ajuda, se necessario,
junto das chefias;

Evitar conflitos de interesse e atitudes parciais, declarando a sua existéncia,
perante uma solicitacdo, quando for apropriado, e recusando essa solicitagdo
quando necessario;

Manter e proteger a confidencialidade de qualquer informacéo a qual possam
ter acesso, independentemente da forma como essa informac&o chegue ao seu
conhecimento, mesmo quando necessdrio, no decurso de tarefas técnicas,
aceder a informacdo privada nos sistemas informéticos;

Informar-se e a informar os outros das leis, dos regulamentos ou das suas
alteragGes, e das politicas relevantes no que concerne ao desempenho das suas
fungdes:

Comunicar as chefias, utentes e colegas todos os assuntos informaticos de
interesse mutuo e da UAlg, esforcando-se por ouvir e compreender as
necessidades de todos os envolvidos;

Contribuir em cada momento de forma ativa e eficiente para a integridade e
fiabilidade necessarias ao bom funcionamento dos sistemas pelos quais sdo
responsaveis;

Conceber e manter cada sistema de forma a permitir que desempenhe as
fun¢bes que a UAIg considera dever desempenhar;

Continuar a atualizar e aumentar os seus conhecimentos técnicos e outras
competéncias laborais, partilhando o seu conhecimento e experiéncia com os
restantes colegas;

Cooperar com a Comunidade Académica na manutencio da integridade da
rede, dos recursos e servigos informaticos pela UAlg disponibilizados;
Encorajar a escrita e adogdo de politicas e normas relevantes consistentes com

estes principios éticos.



Artigo 11.2 | >
Duvidas, omissdes e alteracdes
1. As dlvidas e omissGes que resultem da aplicagdo do presente Regulamento sdo
reportadas pelos interessados, através do Diretor dos SIUAlg, & Reitoria que as
resolvera por despacho e propora eventuais alteracdes ao regulamento;

2. As alteragBes as disposi¢des constantes no presente regulamento sdo aprovadas pelo

Reitor da UAlg.

Artigo 12¢
Entrada em vigor

O presente regulamento entra em vigor no dia seguinte ao da sua homologagio pelo Reitor da

Universidade do Algarve.



